ОТВЕТСТВЕННОСТЬ ЗА ПРЕДЛОЖЕНИЕ И СПРОС НА НАРКОТИКИ В ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ ИНТЕРНЕТ 

Ответственность за незаконный оборот наркотиков, их пропаганду и рекламу в информационно - телекоммуникационных социальных электронных сетях Интернет наступает по трём основным направлениям, - уголовному, административному и технического блокирования информации.

(1) Предложение наркотических средств и психотропных веществ в электронных или информационно-технологических сетях преследуется по уголовному закону:

- по пункту «Б» части 2 статьи 228.1. УК РФ за  сбыт наркотических средств, психотропных веществ или их аналогов, совершенный с использованием средств массовой информации либо электронных или информационно-телекоммуникационных сетей (включая сеть "Интернет"). В максимуме наказывается лишением свободы на срок до двенадцати лет со штрафом в размере до пятисот тысяч рублей.

            А также по другим статьям Уголовного Кодекса Российской Федерации, предусматривающим уголовную ответственность за незаконный оборот наркотических средств, психотропных веществ, их производных и аналогов, либо сильнодействующих веществ.

(2) Пропаганда и реклама наркотиков, в том числе в электронных или информационно - технологических сетях, преследуется по административному закону:

- по статье 6.13 КоАП России. Пропаганда наркотических средств, психотропных веществ или их прекурсоров, - влечет наложение административного штрафа на граждан в размере от четырех тысяч до пяти тысяч рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления; на должностных лиц - от сорока тысяч до пятидесяти тысяч рублей; на лиц, осуществляющих предпринимательскую деятельность без образования юридического лица, - от сорока тысяч до пятидесяти тысяч рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления либо административное приостановление деятельности на срок до девяноста суток с конфискацией рекламной продукции и оборудования, использованного для ее изготовления; на юридических лиц - от восьмисот тысяч до одного миллиона рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления либо административное приостановление деятельности на срок до девяноста суток с конфискацией рекламной продукции и оборудования, использованного для ее изготовления;

(3) Распространение информации о незаконном предложении и спросе на наркотики технически блокируется, электронные носители такой информации уничтожаются. Нормативно-правовую базу этих работ регламентируют:

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (принят Государственной Думой 8 июля 2006 года, одобрен Советом Федерации 14 июля 2006 года). В соответствии со статьёй 15.1 (вступила в силу с 01.11.2012) 149-ФЗ в целях ограничения доступа к сайтам в сети «Интернет», содержащим информацию, распространение которой в РФ запрещено, создана единая автоматизированная информационная система «Единый реестр доменных имен, указателей страниц сайтов в сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено» (Единый реестр).

- Постановление Правительства РФ от 26 октября 2012 г. № 1101 «О единой автоматизированной информационной системе «Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в информационно-телекоммуникационной сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено», регламентирует правила создания, формирования и ведения Единого реестра:

(1)В соответствии с пунктом 5 Правил, ФСКН России определён уполномоченным федеральным органом государственной власти по принятию решений в отношении распространяемой в сети «Интернет» информации. К запрещённой для распространения информации относятся:

- Информация о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, местах приобретения таких средств, веществ и их прекурсоров, а также о способах и местах культивирования наркосодержащих растений (Федеральная служба Российской Федерации по контролю за оборотом наркотиков; Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций);

- информация о способах совершения самоубийства, а также призывов к совершению самоубийства (Федеральная служба по надзору в сфере защиты прав потребителей и благополучия человека);

- материалы с порнографическими изображениями несовершеннолетних и (или) объявлений о привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных мероприятиях порнографического характера, распространяемых посредством сети «Интернет» (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций);

(2)Принятые ФСКН России решения являются основанием для включения в Единый реестр доменных имён, содержащих запрещённую информацию.

(3)Также основанием для включения в Единый реестр является вступившее в законную силу решение суда.

(4)Решения о включении в Единый реестр направляются (пункт 8 правил) в Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). Форма для приёма обращений о наличии на страницах сайтов «Интернет» запрещённой информации находится на сайте Роскомнадзора по адресу www.zapret-info.gov.ru.

(5)Информацию могут направить: орган государственной власти, орган местного самоуправления, юридическое лицо, индивидуальный предприниматель, общественное объединение, иная некоммерческая организация, граждане.

(6)Одновременно с включением в единый реестр информации о доменном имени и (или) указателе страницы сайта в сети «Интернет» уполномоченный сотрудник Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций и (или) оператора реестра определяет провайдера хостинга, обеспечивающего размещение в сети «Интернет» указанного сайта и направляет ему в электронном виде уведомление о включении в единый реестр доменного имени и (или) указателя страницы сайта в сети "Интернет".

(7)В течении 1 суток с момента получения уведомления от провайдера хостинга, владелец сайта в сети «Интернет» и (или) провайдер хостинга должны принять меры по удалению запрещенной информации и (или) ограничению доступа к сайту в сети «Интернет», содержащему запрещенную информацию.

(8)Если меры по удалению запрещённой информации владельцем сайта не предпринимаются, то сетевой адрес, позволяющий идентифицировать сайт сети «Интернет», содержащий запрещённую информацию, включается в Реестр.

(9)В течении суток с момента включения в Реестр сетевого адреса сайта «Интернет» с запрещённой информацией, оператор связи, оказывающий услуги по предоставлению доступа к информационно - телекоммуникационной сети «Интернет», обязан ограничить доступ к такому сайту в сети «Интернет».

(10)Роскомнадзор или привлеченный им оператор Реестра, исключает из Реестра доменное имя, указатель страницы сайта в сети «Интернет» или сетевой адрес, ранее содержавшие запрещённую информацию, после принятия мер по удалению информации, распространение которой в Российской Федерации запрещено, либо на основании вступившего в законную силу решения суда.

Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) при реализации полномочия по защите от информации, запрещённой для распространения в Российской Федерации, руководствуется:

- Федеральным законом от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;

- Законом Российской Федерации от 27.12.1991 года № 2124-I«О средствах массовой информации»;

- Постановлением Пленума Верховного Суда Российской Федерации от 15.06.2010 г. № 16 «О практике применения судами Закона Российской Федерации «О средствах массовой информации»;

- Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

- Постановлением Правительства РФ от 26 октября 2012 г. N 1101 «О единой автоматизированной информационной системе «Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в информационно-телекоммуникационной сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено»;

- Положением об Управлении Роскомнадзора по Саратовской области, утверждённым приказом Роскомнадзора от 26.12.2012 г. № 1410.

Управление Роскомнадзора по Саратовской области наделено полномочиями по надзору и контролю за соблюдением средствами массовой информации положений, установленных Законом «О защите детей», который вступил в силу 1 сентября 2012 года. 
Указанным Федеральным законом предусмотрены возрастные ограничения в соответствии с классификацией информационной продукции, определенной данным Законом.
Производители и распространители классифицируют информационную продукцию самостоятельно. Регламентирован порядок ее экспертизы. Знак информационной продукции (текстовое предупреждение) размещается перед началом трансляции телепрограммы, телепередачи, демонстрации фильма, а также в углу кадра (кроме показа фильмов в кинозале). Он также печатается на афишах, входных билетах, в программах передач.
01 сентября 2012 г. вступили в силу изменения в Закон Российской Федерации от 27 декабря 1991 года № 2124-I«О средствах массовой информации» на основании Федерального закона от 21 июля 2011 г. № 252 «О внесении изменений в отдельные законодательные акты Российской Федерации в связи с принятием Федерального закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».

Так, в ст. 27 Закона Российской Федерации от 27 декабря 1991 года № 2124-I«О средствах массовой информации» были внесены изменения в части:

- содержания знака информационной продукции в выходных данных каждого выпуска периодического печатного издания, в случаях, предусмотренных Федеральным законом от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (п. 9 ч. 1 ст. 27);

- сообщения об ограничении распространения при демонстрации кинохроникальных программ и при каждом выходе в эфир радиопрограмм, телепрограмм, в случаях, предусмотренных Федеральным законом от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (ч. 2 ст. 27);

- содержания знака информационной продукции в телепрограммах, равно как в кинохроникальных программах в случаях, предусмотренных Федеральным законом от 29 декабря 2010 года № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (ч. 2 ст. 27);

- содержания знака информационной продукции на каждой копии радио-, теле, видео- или кинохроникальной программы, в случаях, предусмотренных Федеральным законом от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (п. 7 ч. 3 ст. 27).

19 апреля 2013 года вступил в силу изменения в Закон «О СМИ» и КоАП РФ. С внесением  указанных изменений расширены понятия злоупотребления свободой массовой информации (ст. 4).

Указанная статья дополнена ч. 6, устанавливающей запрет на распространение в средствах массовой информации, а также в информационно-телекоммуникационных сетях информации о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего, за исключением случаев, определенных законом (п. 1-3 ч. 4 ст. 41 Закона «О СМИ»).

А именно:

распространение указанной информации в СМИ, в том числе и в комментариях читателей разделов «Форум» сетевых изданий, будет признаваться соответствующим требованиям законодательства, если она распространяется в целях защиты прав и законных интересов несовершеннолетнего, пострадавшего в результате противоправных действий (бездействия) при следующих условиях:

1)   если она распространяется с согласия несовершеннолетнего, достигшего 14 лет  и пострадавшего в результате противоправных действий (бездействия), и его законного представителя;

2)   с согласия законного представителя несовершеннолетнего, не достигшего четырнадцатилетнего возраста и пострадавшего в результате противоправных действий (бездействия);

3) без согласия несовершеннолетнего, достигшего четырнадцатилетнего возраста и пострадавшего в результате противоправных действий (бездействия), и (или) законного представителя такого несовершеннолетнего, если получить это согласие невозможно, либо если законный представитель такого несовершеннолетнего является подозреваемым или обвиняемым в совершении данных противоправных действий.

Распространение  такой информации  также будет являть правомерной, только в целях расследования преступления, установления лиц, причастных к совершению преступления, розыска пропавших несовершеннолетних в объеме, необходимом для достижения указанных целей.

Законодателем информация о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего признана информацией, запрещенной для распространения среди детей (ст. 5 Федерального закона № 436-ФЗ «О защите детей).

Наличие указанной информации о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), распространение которой запрещено федеральными законами на основании решения уполномоченного органа, установленного Постановлением Правительства от 26 октября 2012 года № 1101 «О реестре доменных имен» является основанием для включения  сведений в Реестр доменных имен,   указателей страниц сайтов», вступившего в силу с 01 ноября 2012 года.
В соответствии с частями 3 - 5 статьи 15.1 Федерального закона 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации» Постановлением Правительства Российской Федерации от 26 октября 2012 года № 1101, утверждены правила создания, формирования и ведения единой автоматизированной информационной системы «Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в информационно - телекоммуникационной сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено» (далее - Правила).

Основаниями для включения в единый реестр доменных имен и (или) указателей страниц сайтов в сети «Интернет», а также сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие запрещенную информацию, являются:

Решение Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций - в отношении:

материалов с порнографическими изображениями несовершеннолетних и (или) объявлений о привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных мероприятиях порнографического характера, распространяемых посредством сети «Интернет»;

информации о способах, методах разработки, изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, местах приобретения таких средств, веществ и их прекурсоров, о способах и местах культивирования наркосодержащих растений и о способах совершения самоубийства и призывов к совершению самоубийства, размещенной в продукции средств массовой информации, распространяемой посредством сети «Интернет»;

информации, распространяемой посредством сети «Интернет», решение о запрете к распространению которой на территории Российской Федерации принято уполномоченными органами или судом;

б) вступившее в законную силу решение суда о признании информации, распространяемой посредством сети «Интернет», запрещенной информацией.                                                                       

Формирование и ведение единого реестра осуществляются Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) и оператором реестра - организацией, зарегистрированной на территории Российской Федерации, которая может привлекаться к формированию и ведению единого реестра в порядке, установленном Правительством Российской Федерации.

Ответственность за нарушения законодательства в сфере защиты детей.
В случае распространения информации о несовершеннолетнем, пострадавшем в результате противоправных действий (ст. 4 Закона «О СМИ»).
В соответствии со ст. 16 Закона «О  средствах массовой информации»  в адрес учредителя и (или) редакции, главного редактора, регистрирующим органом  выносится письменное предупреждение за нарушение требований статьи 4 Закона «О СМИ».

Неоднократные в течение двенадцати месяцев нарушения редакцией требований статьи 4 настоящего Закона, по поводу которых регистрирующим органом делались письменные предупреждения учредителю и (или) редакции (главному редактору), а равно неисполнение постановления суда о приостановлении деятельности средства массовой информации является безусловным основанием  для прекращения судом деятельности средства массовой информации.

За нарушения требований Федерального закона «О защите детей», Закона РФ «О СМИ» предусмотрена административная ответственность.
Должностные лица Управления наделены правом возбуждать административных производства по ст. ст. 6.17., 13.22., ч. 2 ст. 13.21., ч. 3 13.15. КоАП РФ.

ст. 6.17. КоАП РФ - нарушение установленных требований распространения среди детей информационной продукции, содержащей информацию, причиняющую вред их здоровью и (или) развитию (за исключением случаев, предусмотренных частью 2 статьи 13.21. настоящего Кодекса), если это действие не содержит уголовно наказуемого деяния,

 ст. 13.22. КоАП РФ - за выпуск (изготовление) или распространение продукции средства массовой информации без указания в установленном порядке выходных данных, а равно с неполными или заведомо ложными выходными данными – в случае, если в СМИ отсутствует знак информационной продукции, который обязан быть установлен в соответствие  ФЗ № 436.

ч. 2 ст. 13.21. КоАП РФ - нарушение установленного порядка распространения среди детей продукции средства массовой ин формации, содержащей информацию, причиняющую вред их здоровью и (или) развитию;

ч. 3 ст. 13.15. КоАП РФ – за незаконное распространение информации о несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), или нарушение предусмотренных федеральными законами требований к распространению такой информации, если эти действия (бездействие) не содержат уголовно наказуемого деяния.

Кроме того, предусмотрена ответственность за комментарии читателей, размещаемые в разделах «Форум» сайтов, зарегистрированных в качестве СМИ, которая регулируется Постановление пленума Верховного суда Российской Федерации «О практике применения судами Закона Российской Федерации «О средствах массовой информации» от 15.06.2010 г. № 16.

Постановление с разъяснениями ряда контрольно – надзорных полномочий в сфере средств массовой информации вступило в силув июне 2010 года.

Из разъяснений Постановления следует, что, если на сайте в сети Интернет, зарегистрированном в качестве средства массовой информации, комментарии читателей размещаются без предварительного редактирования (например, на форуме читателей материалов такого сайта), то редакция средства массовой информации не несёт ответственности за распространение сведений, содержащих признаки злоупотребления свободой массовой информации, поскольку они содержаться в авторских произведениях, идущих в эфир без предварительной записи.

В данном случае, ответственность за распространение указанных сведений возлагается на автора комментария.

Тем не менее, в случае обнаружения в комментариях читателей высказываний, содержащих признаки злоупотребления свободой массовой информации органы Роскомнадзора правомочны направлять в адрес редакции обращения с требованиями удалить либо отредактировать, вызвавшие претензии, комментарии.

Если комментарии, представляющие собой злоупотребление свободой массовой информации, и после этого остаются доступными для пользователей данного сайта в сети Интернет, то Управление оставляет за собой право выносить предупреждение в адрес Интернет-СМИ о недопустимости нарушения действующего законодательства РФ.
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- Федеральный закон от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;
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- Постановление Пленума Верховного Суда Российской Федерации от 15.06.2010 г. № 16 «О практике применения судами Закона Российской Федерации «О средствах массовой информации»;

- Положение об Управлении Роскомнадзора по Саратовской области, утверждённым приказом Роскомнадзора от 26.12.2012 г. № 1410.

- Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. N 195-ФЗ (принятГосударственной Думой 20 декабря 2001 года, одобрен Советом Федерации 26 декабря 2001 года);

- Приказ ФСКН России № 440 от 02.11.2012;

- Уголовный кодекс Российской Федерации от 13 июня 1996 г. N 63-ФЗ;

